Konfiguracja potaczenia VPN z wykorzystaniem protokotu L2TP IPSec
na przykladzie routera Mikrotik

Wstepna konfiguracja RouterOS w Virtualbox:
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Topologia sieci

W przedstawione] konfiguracji wystepujg dwie sieci, sie¢ publiczna oraz sie¢ prywatna. Szczegoty
topologii zostaty przedstawione na ponizszym rysunku.
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Konfiguracja VPN

Ustawiamy interfejsy sieciowe wg. ponizszej konfiguracji:
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Interfejs etherl jest podtgczony do sieci WAN, i jest automatycznie konfigurowany przez DHCP
dostawcy internetu.

Interfejs bridge zapewnia potgczenia wewnatrz firmy, jest to sie¢ prywatna. Komputery w tej sieci
uzyskujg automatycznie adres z zakresu 192.168.88.2 - 192.168.88.254.

Ustalamy zakres adreséw IP, jakie bedg mogty by¢ przydzielane w ramach potgczenia VPN. W tym
celu ustalamy pule 50 adreséw z zakresu 10.11.12.100 - 10.11.12.150.
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W nastepnym kroku witaczamy ustuge L2TP Server, wybierajgc z menu PPP zaktadke Interface
i pozycje L2TP Server:
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Zalecane jest wtgczenie opcji "Use IPsec" na required i podanie hasta. Typ autentykacji nalezy dobraé
do srodowiska, w jaki bedg pracowaty komputery korzystajace z VPN. Profil szyfrowania mozemy
ustawi¢ w pozycji "Default Profile". Mozna pozostawi¢ domyslny, ktéry zostanie zmodyfikowany
w kolejnym kroku.
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W domyslnym profilu PPP ustawiamy adres IP, ktéry bedzie bramg dla klientow poprawnie
zalogowanych serwera. Przydzielony adres bedzie pochodzit z puli o nazwie "vpn".

W ostatnim kroku dodajemy uzytkownika, za pomocg ktérego bedzie mozna utworzyé potaczenie
VPN z siecig prywatng (firmowa).
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W tym kroku jest wazne, aby pozycja "Profile" wskazywata na wczesniej zmodyfikowany profil

szyfrowania.

Ostatni etap konfiguracji dotyczy ustawien zabezpieczen systemowych (firewall), ktére pozwolg na
ustanawianie potaczen z zewnatrz, do sieci prywatnej z wykorzystaniem protokotéw L2TP IPsec.

W tym celu nalezy odblokowa¢ mozliwo$¢ wykonywania potgczen na portach: 500, 1701, 4500 dla
protokotu UDP. Dodatkowo nalezy jeszcze zezwoli¢ na potaczenia typu ipsec-esp, ktére stuzg do
wymiany kluczy autoryzacyjnych klientéw z serwerem.



Konfiguracja firewalla powinna wyglada¢ nastepujaco:
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Jesli serwer zostat poprawnie skonfigurowany, to mozemy za pomocg pofaczenia WAN uzyskac
dostep do sieci firmowej, za pomocg potgczenia VPN:
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Aby autoryzacja sie powiodta, przy nawigzywaniu potgczenia VPN, nalezy wybrac typ sieci jako
L2TP/IPsec z kluczem wstepnym, w przeciwnym wypadku potgczenie nie zostanie nawigzane.



